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Weg in die (Tech)Aufristungsspirale

von Martin Kirsch

Seit der Aufstellung eines eigenen Truppenteils fiir
den Cyber- und Informationsraum im Jahr 2017 wird in
der Bundeswehr verstarkt iiber das Thema Digitalisie-
rung geredet. Wéhrend die Landstreitkrafte bei diesem
Technologiesprung — auller mit vereinzelten Riistungs-
projekten — lange eher im Hintertreffen waren, haben sie
sich mit dem Heer an der Spitze in den letzten Jahren
zunehmend zur politischen und technischen Triebfeder
entwickelt. Ausgehend vom Szenario einer Konfron-
tation mit einem ebenfalls modern gertisteten Gegner
(Russland) soll sich jedoch nicht nur die Technik der
Truppe &ndern. In drei Thesenpapieren, die zwischen
Herbst 2017 und Friihjahr 2018 im Kommando Heer
entstanden, sollen auch die Struktur der Truppe und der
gesamte Riistungsprozess grundlegend neu aufgestellt
werden. Neben mehr Geld soll ein besonderes Augen-
merk auf ein Riistungsmodell gelegt werden, das sich an
der Softwareentwicklung orientiert und eine schnellere
Aufriistung erméglichen soll. Dafiir fordern die Thesen-
papiere auch mehr Kompetenzen fiir das Militar bei Aus-
wahl, Tests und Kaufentscheidungen fiir neues Material.

Military Internet — Das Tactical Edge Network

Kern der aktuellen Aufriistungsbestrebungen der
Landstreitkréfte ist es, ein umfassendes Kommunika-
tionsnetzwerk zu errichten, das auch unter Kriegsbe-
dingungen an der Front noch in der Lage ist, digitale
Daten- und Sprachverbindungen herzustellen.

Dieses Netzwerk (,,Military Internet”) ist die digi-
tale Basisinfrastruktur, um perspektivisch rund 25.000
Fahrzeuge und 50.000 Soldat*innen miteinander zu
vernetzen und neue Anwendungen wie autonome
(Waffen-)Systeme, Kiinstliche Intelligenz, Big Data,
Advanced Analytics oder eine digitale Lagekarte fiir
die Truppe nutzbar zu machen. Ziel ist ein sogenanntes
,glasernes Gefechtsfeld, das durch tiberlegene Auf-
klarung, Geschwindigkeit und in Echtzeit koordinierte
Waffenwirkung geprégt ist.
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Nach mehrfacher Umbenennung der Vorldufer-
projekte wurde im Juni 2019 in Briissel ein Vertrag
zwischen deutschem und niederldndischem Verteidi-
gungsministerium unterzeichnet, der den gemeinsamen
Aufbau eines , Tactical Edge Network®“ (TEN) regelt.!
Tactical Edge (taktische Kante, sowie taktischer Vor-
teil) steht dabei fiir die letzten Kilometer zwischen dem
Gefechtsstand im Feld und der unmittelbar umkampf-
ten Front, die mit einem engmaschigen Kommunikati-
ons- und Datennetz iiberzogen werden sollen.

Einen Schritt weiter ist die Bundeswehr bereits
damit, die Verwaltung, Logistik und den Grundbetrieb
in Deutschland — die sogenannte weille (nicht-militéari-
sche) IT — auf den neuesten Stand zu bringen. Dieses
Grollprojekt mit dem Namen ,,Herkules“ wurde von
der eigens dafiir geschaffenen BWI GmbH umgesetzt.
Zwischen 2006 und 2016 wurden deutlich iiber 7 Mrd.
Euro in die Modernisierung aller Computer, Telefone,
Netzwerke, Server und Rechenzentren der Bundeswehr
in Deutschland gesteckt und ein eigenes Glasfasernetz
aufgebaut.? Seitdem der Netzaufbau abgeschlossen ist
und die Industriepartner Siemens und IBM wieder aus
der Tochtergesellschaft des Bundes ausgestiegen sind,
mausert sich diese nach eigener Darstellung zu einem
,fiihrenden IT-Systemhaus“. Dabei beschrankt sich die
BWI mittlerweile nicht mehr auf die weille IT, fiir die
sie urspriinglich eingerichtet wurde, sondern steigt seit
2018 verstérkt in die unmittelbar militdrische (griine)
IT ein. Beispielhaft dafiir stehen die Ubernahme der
Kommunikationsstruktur fiir den Einsatz der Bundes-
wehr im Kosovo 2018, die eigenstdndige Entwicklung
von 5G-Anwendungen fiir die Kampftruppe und der
Einstieg in die ,,Systempflege® der Fiihrungsinformati-
onssysteme der Bundeswehr — inklusive der deutschen
Anteile am ,Afghanistan Mission Network” — seit
Januar 2020.

Eine Personalie, die dieses Zusammenwachsen von
BWI und der Digitalisierung der Landstreitkréfte ver-
korpert, ist der ehemalige Dreisternegeneral Frank



Leidenberger. In seiner letzten Verwendung bei der
Bundeswehr bis Mitte 2018 malgeblich an der Ent-
wicklung des Projekts ,,Digitalisierung Landbasierter
Operationen”“ (D-LBO) beteiligt, ist er mittlerweile
Chief Strategy Officer (CSO) und Mitglied der vier-
kopfigen Geschiftsleitung der BWI GmbH.*

General Leidenberger —
Von Afghanistan zum ,Mister Digitalisierung”

Frank Leidenberger begann seine Karriere in der
Bundeswehr in den 1980er Jahren und studierte im
Rahmen seiner Offiziersausbildung Wirtschafts- und
Organisationswissenschaften an der Bundeswehruni
in Miinchen. Nach einem Umweg iiber den Auslands-
geheimdienst BND nahm er leitende Funktionen in
nationalen und multinationalen Fiihrungsstdben ein,
bevor er 2008 in den Generalsrang befordert wurde. Im
Rahmen seiner Bundeswehrkarriere absolvierte er zwi-
schen 1998 und 2016 einen Auslandseinsatz in Bosnien
und drei Einsdtze in Afghanistan, in denen er jeweils
Fithrungsfunktionen tibernahm.>

Der wohl wichtigste Einsatz fiir Leidenberger war
seine Verwendung als Kommandeur des deutschen
Einsatzkontingents in Afghanistan und Regionalkom-
mandeur Nord der ISAF-Truppen in den Jahren 2009
und 2010. Hier fiihrte Leidenberger monatelange
gemeinsame Kampfeinsdtze von afghanischer Armee
und NATO-Truppen und war an der Umstellung der
Bundeswehrmission auf das Paradigma der Aufstands-
bekdmpfung beteiligt. Hier lernte er den Krieg aus der
Néhe kennen.

Ausgehend von diesen Erfahrungen wurde er Teil
der sogenannten ,Afghanistan-Connection“®, einem
Netzwerk aus rund 30 Afghanistanoffizieren, die sich
in den Einsdtzen kennengelernt hatten und es sich zur
Aufgabe machten, Handlungsfahigkeit vor Vorschrif-
ten zu stellen. Geprdgt von den Einsatzerfahrungen
hielten sich die Beteiligten des Netzwerks nicht nur
in Afghanistan, sondern auch bei der Besetzung von
Posten in Deutschland gegenseitig den Riicken frei.

Um schnell an gewiinschte Waffen und Ausri-
stungsgegenstdnde fiir die Einsdtze zu kommen, nutzte
das Netzwerk den sogenannten ,Einsatzbedingten
Sofortbedarf“.” Kleine Mengen an Material, Fahrzeu-
gen und Waffen wurden am reguldren Beschaffungs-
prozess vorbei gekauft, um sie direkt im Einsatz zu
testen. Hatten sich diese bewdhrt, wurde dann mit
dem Argument, das Material hétte im Einsatz bereits
Leben gerettet, politischer Druck ausgeiibt, um die
fiir gut befundene Ausriistung in grofleren Mengen zu
beschaffen. Zwischen den spéateren Auslandseinsdtzen
war Leidenberger auf verschiedenen Posten in Ministe-
rium und Bundeswehrfithrung mit Aufgaben rund um
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Transformation und Organisationsentwicklung betraut.
Im September 2016, kurz nachdem im Weillbuch der
Bundeswehr die Landes- und Biindnisverteidigung
neben den Auslandseinsdtzen wieder zur strategischen
Prioritét erklart wurde, tibernahm Leidenberger, mitt-
lerweile im Rang eines Dreisternegenerals, den Posten
als Kommandeur der deutschen Anteile der Multinatio-
nalen Korps und fiir die militdrische Grundorganisation
im Kommando Heer. In dieser Funktion war er fiir alle
Aufgaben vom Grundbetrieb iiber Beschaffung und
Ausbildung, bis zur Landes- und Biindnisverteidigung
zustandig, die nicht unmittelbar mit den Auslandsein-
satzen zusammenhdngen. Auf diesem Posten leitete er
eine Arbeitsgruppe zur Zukunft der Landstreitkrifte
und zeichnete fiir drei Thesenpapiere verantwortlich.

Aufgrund der Thesenpapiere und weiterer Aussagen
Leidenbergers, die die politische Fiihrung um von der
Leyen teils frontal angriffen, zog er sich im Spatsom-
mer 2018, ohne Chancen auf Beférderung und mit dro-
hender Entlassung, aus der Bundeswehr zuriick.® Bei
seiner offiziellen Verabschiedung wurde er vom dama-
ligen Inspekteur des Heeres, Jorg Vollmer, als ,,Mister
Digitalisierung“ der Bundeswehr bezeichnet.® Diese
Rolle fiillt Leidenberger, mittlerweile von seinem
neuen Posten als Spitzenmanager bei der BWI, weiter
aus.

Thesenpapiere aus dem Heer (I und Il) -
(Digitaler) Krieg der Zukunft

Zwischen Herbst 2017 und Friihjahr 2018 wurden
im Kommando Heer unter der Fiihrung von General
Leidenberger drei Thesenpapiere erarbeitet, welche
die Zukunft der Landstreitkrafte, deren Entwicklung,
Ausrichtung und Digitalisierung in den letzten Jahren
gepragt haben und weiterhin pragen.

Das erste der drei Papiere nimmt unter dem Titel
,»Wie kdmpfen Landstreitkrafte kiinftig?*“ ,,den Kampf
gegen einen gleichwertigen Gegner als Grundstein
der Uberlegungen.“'® Diesem Gedanken folgend wird
ein Feind angenommen, der iiber Artillerie und Luft-
waffe sowie Drohnen und Fahigkeiten zur Cyber- und
Informationskriegfiihrung verfiigt und dem man auf
einem digitalisierten, gldsernen Gefechtsfeld begegnet.
Zudem beinhaltet das Papier ein fiktives Szenario ,,Ziel-
bild Landstreitkrafte 2026+“,"* das ausgehend von der
Alarmierung der Schnellen Eingreiftruppe der NATO
(Very High Readiness Joint Task Force, VJTF) unter
deutscher Fithrung ein Kriegsszenario gegen Russland
durchspielt. Darin ,kommt es nach einer Phase von
Desinformation, separatistischen Aktivitdten, lokalen
Angriffen von Separatisten und verdeckt operierenden
Special Operation Forces zum Angriff der gegneri-
schen Hauptkrifte.“!? Eine Schlussfolgerung, die das



Papier daraus zieht, ist die Relevanz der sogenannten
,,Golden Hour” (goldene Stunde), in der in einer Kom-
bination aus schneller Bewegung auf dem Gefechts-
feld, Cyberangriffen und Informationsoperationen ein
entscheidender Angriffsvorteil gegeniiber dem Gegner
erzielt werden konne.

Um auf diese Bedingungen vorbereitet zu sein, ver-
sucht das zweite Thesenpapier bereits im Titel einen
Teil der Antwort zu finden — die ,,Digitalisierung von
Landoperationen®.

Dazu heif3t es: ,,Die Digitalisierung wirkt auf allen
Ebenen und ist mit der einhergehenden Automatisie-
rung und Autonomisierung einer der Megatrends der
Zukunftsentwicklung.“!® Daher solle ,,das Heer eine
konsequente digitale Vernetzung von LandSK [Streit-
kraften] und somit die Gestaltung der Digitalisierung
der Streitkrédfte vorantreiben.“ Leidenberger und sein
Team argumentieren, dass digitale Landstreitkréfte
»effizienter und effektiver” agieren und langfristig
Geld und Personal sparen wiirden. Den {iblichen
Managementsprechblasen, die in Politik und Wirtschaft
zum Thema Digitalisierung gepragt werden, wird hier
ein weiteres Argument hinzugefiigt, das seit langem
bei der Einfiihrung neuer Waffensysteme zu hoéren
ist. So wird behauptet, die ,,Digitalisierung fordert die
Prézision“ und erhohe das ,,operative Tempo“. Zudem
ermogliche die Digitalisierung eine ,,Just-in-Time Wir-
kung“!* — waobei sich hinter dem Begriff der Wirkung
die Zerstorung durch Waffenanwendung verbirgt.

Als Herausforderungen der Digitalisierung werden
u.a. die ,Identifizierung von neuartigen Anwendungs-
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optionen der Informationstechnologie®, der ,,Mut zum
Bruch mit bewédhrter Technik®, sowie der ,,Mut zum
Erschlieen disruptiver Innovationen“ gesehen. AufSer-
dem sei die ,,Beherrschbarkeit digitaler Systeme unter
Gefechtsstress® sicherzustellen.'®

Thesenpapiere aus dem Heer (lll) -
Riistungswesen fiir den digitalisierten Krieg

Das dritte Thesenpapier — ,,Riistung digitalisierter
Landstreitkrafte“ — wurde auch in den Medien aufge-
griffen'® und kostete Leidenberger vermutlich seine
militdrische Karriere. An zentraler Stelle erhebt er
darin folgenden Vorwurf: ,Die Verfahren fiir Planung,
Beschaffung und den Haushaltsvollzug sind regelma-
Big zu langsam und gefdhrden so die dul8ere Sicherheit
Deutschlands.“!” Unter der Kapiteliiberschrift , The
Need for Speed!“ werden dann klare politische Forde-
rungen gestellt, wie sich das Heer einen ihm genehmen
Riistungsprozess in Zukunft vorstellt: ,,Selbst aufer-
legte und weitgehend auf zivilen Vorgaben beruhende
nationale Regelungen verhindern, dass die Landstreit-
krdfte mit der technologischen Entwicklung Schritt
halten. Diese Regelungen und Bestimmungen kénnen
und miissen angepasst werden. Sie stehen dem Ziel
der konsequenten Erneuerung der Landstreitkrafte ent-
gegen.“!® Damit wird der Kern der Probleme im zivi-
len Bereich verortet, der fiir die digitale Aufriistung
zunehmend unter militdrisches Kommando genom-
men werden soll. Hier schldgt die Arroganz des Ein-
satzoffiziers Leidenberger voll durch, der gefalligst

Frank Leidenberger 2017 auf einem Treffen der Association of the United States Army, einem Lobbyverband der US-Armee.
Quelle: flickr/US Army.



Beinfreiheit von zivilen Vorgaben und Einflussnahmen
verlangt, um die Bundeswehr kriegsfahig machen zu
konnen.

Wahrend sich Zivilist*innen aus der konkreten
Beschaffung weitgehend heraushalten sollen, wird
der zivilen Forschung und Wirtschaft eine umso
hohere Bedeutung zugeschrieben. So habe der Tech-
nologiesprung vom ersten internetfdhigen Handy
zum ersten Smartphone keine zehn Jahre gedauert,
wéhrend die Bundeswehr in Teilen bis in die 2030er
Jahre die letzte Generation der Analogfunktechnik aus
den 1980er Jahren nutze — ein Innovationszyklus von
tiber 40 Jahren. Aktuell seien Innovationen aus der
zivilen Wirtschaft, wie Big Data, Kiinstliche Intelli-
genz und Advanced Analytics von grofler Bedeutung:
»Ein Grofteil dieser Entwicklungen hat militarische
Relevanz, sowohl als wachsendes Bedrohungspoten-
zial auf gegnerischer Seite, wie auch als militarischer
Fahigkeitszuwachs eigener Streitkréfte.“! Um diese
militdrischen Potentiale zu realisieren, fordert das
dritte Thesenpapier die Umsetzung vier konkreter Vor-
schldge, die den Riistungsprozess der deutschen Nach-
kriegszeit grundlegend umkrempeln sollen, um dem
digitalisierten Krieg der Zukunft gerecht zu werden.

Defence Innovation Hub

Ausgangspunkt der Uberlegung ist das bereits seit
2017 existierende Cyber Innovation Hub (CIH) der
Bundeswehr. Es ist dafiir zustdndig, in enger Zusam-
menarbeit mit Startups und Entwickler*innenszene
neue Technologien fiir die Cybertruppe der Bundes-
wehr zu identifizieren. Folgt man den Plédnen des drit-
ten Thesenpapiers, soll diese Funktion auf die gesamte
Truppe und damit auch auf die Landstreitkrifte tiber-
tragen werden.?

Ein kiinftiges Defence Innovation Hub (DIH) solle
permanent einen Blick auf die Entstehung neuer Tech-
nologien werfen, um Forschung und Entwicklung
auf militarisch wertvolle Ansdtze und Ergebnisse zu
durchleuchten. Hier sollen einerseits neue Techno-
logien identifiziert werden, die bisher im Militdr gar
nicht bekannt waren und andererseits Probleme in
der militdrischen Entwicklung in der Startup- und
Entwickler*innenszene bekannt gemacht werden, um
deren Ideen anzuregen und sie, wenn brauchbar, fiir das
Militér verwertbar zu machen.

Test- und Versuchsverband 4.0

Wihrend das Defence Inovation Hub proaktiv nach
neuen Entwicklungen suchen soll, riickt das ndchste
Vorhaben néher an den tatsdchlichen Beschaffungspro-
zess der Bundeswehr heran: Mit einer kleinen Anzahl
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an Waffensystemen, Fahrzeugen, Soldat*innen und
Techniker*innen soll mit dem Test- und Versuchsver-
band eine Truppe geschaffen werden, die in der Lage
ist, Gefechtssituationen realitdtsnah zu simulieren, um
in dieser Umgebung die Brauchbarkeit bereits existie-
render Produkte fiir die Truppe zu tiberpriifen. ,,In kiinf-
tigen Test- und Versuchsstrukturen wird idealerweise
im Wettbewerb gegeneinander erprobt. Nutzernahe
Validierung einerseits und die Vereinfachung mogli-
cher Beschaffungen andererseits sind das Ziel.“*! Das
schnelle, intensive und gleichzeitige Testen mehrerer
Optionen erlaube, nach der Logik des Thesenpapiers,
auch zehn Systeme fiir gescheitert zu erklaren. Wenn
aber das elfte die Anforderungen erfiille, sei das rele-
vante System gefunden. Solange ein hoher Durchsatz
und eine gewisse Streuung beim Suchen vorhanden
sei, wiirden gefundene Fehler zum Teil des Auswahl-
prozesses — ein Test- bzw. Investitionsmuster, das dem
Vorgehen von Risikokapitalgebern fiir Startups sehr
nah kommt.

Zudem solle das als Gewinner aus dem Test hervor-
gegangene Produkt dann ohne weitere grofle Hiirden
zeitnah beschafft werden. Ein Prozedere, das Beschaf-
fungsbehorden, Materialpriifung und politisch-admi-
nistrative Verfahren in den Hintergrund stellt, um auf
schnellem Wege das zu beschaffen, was die Truppe fiir
brauchbar halt.

,»System Brigade” im ,,Spiralmodell”

Um die im DIH oder nach Tests gefundenen Pro-
dukte schnell und funktional in die Truppe zu bringen,
ist weiterhin vorgesehen, alle Entwicklungsschritte in
Netzwerken und GroRsystemen zu denken. Wahrend
in der bisherigen Projektriistung ein Wunschzettel fiir
einen neuen Panzer geschrieben wurde, dieser dann an
die Industrie ausgeschrieben und z.T. in jahrzehntelan-
ger Entwicklungsarbeit neu konzipiert wurde, um dann
tiber lange Jahre vom Prototyp bis zum modifizierten
Endprodukt in der Breite in die Truppe eingefiihrt zu
werden, soll die Systemriistung einen grundlegend
anderen Ansatz verfolgen.?

Um diese Systemlogik im praktischen Prozess
umsetzen zu koénnen, orientiert sich Leidenberger am
Spiralmodell aus der Softwareentwicklung. Dieses
Modell durchlduft keine lineare Schrittfolge, um zu
einem zuvor definierten Ziel zu gelangen. Vielmehr
werden Teilschritte einer Spiralbewegung definiert, die
zu einem ndchsten Plateau fiihren, wo die Spiralbewe-
gung von Neuem beginnt. In der Softwareentwicklung
lauten diese Schritte: Zielbestimmung, Risikoana-
lyse, Programmieren und Testen. Ubertragen auf den
Riistungsprozess einer Brigade (5.000 Soldat*innen
samt Gerdt) sieht das modifizierte Spiralmodell nach



Leidenberger dann so aus: Innovationen beobachten,
Anwendungen testen und in die aktuell &lteste Bri-
gade einriisten. Eine Brigade als Gesamtsystem soll
in diesem Durchgang auf den neuesten Stand geriistet
werden, um voll einsatzbereit zu sein. Wahrenddes-
sen finden Weiterentwicklungen im Defence Innova-
tion Hub und im Test-und Versuchsverband statt. Die
ndchste, jetzt dlteste Brigade wird dann bereits auf den
nachsthoheren Stand geriistet, bis die perspektivisch
zehnte und letzte Brigade dieses System durchlaufen
hat. Zu diesem Zeitpunkt ist die erste Brigade bereits
so veraltet, dass sie wieder in das System eingespeist
wird. So entsteht eine permanente Aufriistungsspirale,
um immer eine Brigade auf das jeweils neuste tech-
nische Niveau zu bringen und sie aus der Sicht der
Militdrs erst damit einsatzbereit zu machen. Dieses
Riistungsmodell braucht allerdings auch eine spezifi-
sche Infrastruktur.

Werft fiirs Heer — Systemzentrum Digitalisierung

Das,,System Brigade®, das von Leidenberger in einer
Rede 2018 in seiner Gesamtheit mit einer Fregatte, also
einem Kriegsschiff, verglichen wird, brauche in dieser
Analogie eine ,,Werft fiirs Heer“.”® Hinter diesem Bild
verbirgt sich eine riesige Aufriistungsfabrik, die das
Material einer gesamten Brigade aufnehmen und auf
den néchsten Stand riisten kann.

In einem ,,Systemzentrum Digitalisierung Land“,*
wie die Werft im Bundeswehrsprech heiflen soll,
wiirden Planer*innen, Beschaffer*innen, Truppe und
ausgewdhlte Industriepartner zusammenarbeiten. In
der Fiihrungsetage solle ein sogenanntes ,Lifecycle
Program Management“ durchgefiihrt werden. Es wére
dafiir verantwortlich, die Planung der jeweiligen Auf-
rlistungsschritte zu iiberblicken und mégliche Briiche
in Systemkomponenten der bestehenden Brigaden zu
identifizieren, die womoglich parallel ausgebessert
werden miissten, um eine fehlende Kompatibilitadt mit
neuen Systemen zu vermeiden. Mit dieser Werft in den
Haéanden des Heeres wiirde, neben der dort betriebenen
Aufriistungsmaschinerie, auch der gesamte Riistungs-
prozess vom Identifizieren neuer Technologien iiber
das Testen bis zum endgiiltigen Einriisten in beste-
hende Systeme, deutlich ndher an die Truppe riicken
und der Einfluss der Militdrs auf diesen Bereich erheb-
lich steigen.

2019 - Jahr der Umsetzung

Wihrend General Leidenberger sich 2018 aus der
Bundeswehr zuriickgezogen hat, funktionieren seine
Netzwerke weiter. So wurde er in der Umsetzung des
Megaprojekts ,,Digitalisierung Landbasierter Opera-

tionen“ (D-LBO) von seinem vorherigen Vorgesetzten
und Afghanistan-Buddy Jorg Vollmer flankiert. Vollmer
erklarte in einem Newsletter des Forderkreises Deut-
sches Heer e.V. (FDH) das Jahr 2018 zum ,,Jahr der
Wahrheit“* mit Blick auf die kiinftige Vollausstattung
der Bundeswehr und die Digitalisierung der Landstreit-
kréfte. Im Dezember 2018 konnte er dann, zumindest
fiir den Bereich der Digitalisierung, Vollzug melden. In
der Offiziersschule des Heeres in Dresden wurde das
Groliprojekt D-LBO in einer Zeremonie offiziell vor-
gestellt und als erster konkreter Schritt die Einrichtung
des geforderten Test- und Versuchsverbandes in Mun-
ster bekanntgegeben. Zudem legte das Kommando
Heer einen ,,Plan Heer“ vor,?® laut dem die von der
Bundeswehr gefiihrte NATO-Speerspitze (VJTF) 2023
als erste Systembrigade ausgestattet werden soll, um in
weiteren Schritten bis 2032 das voll digitalisierte ,,Heer
4.0 zu erreichen.

Auf diesen ersten Teilerfolg aufbauend liel§ es sich
Vollmer nicht nehmen, das Jahr 2019 zum ,,Jahr der
Umsetzung!“?” zu erklaren. Im Laufe des Jahres hat der
Test- und Versuchsverband ein ,,Battle Management
System®, eine Fiihrungssoftware fiir die digitalisierte
Truppe, getestet, das fiir die VJTF 2023 angeschafft
und dort erstmals im grofen Malistab angewendet
werden soll. Damit ist das Heer auf dem besten Weg,
die Funktionsweise des ,einsatzbedingten Sofortbe-
darfs“ aus Afghanistan im Kontext der Landes- und
Biindnisverteidigung und der regelmaRigen selbstge-
wiahlten NATO-Verpflichtungen (z.B. VJTF) zum Dau-
erzustand zu machen. Aullerdem scheinen sich auch
die Plédne fiir eine ,Werft fiirs Heer” zu konkretisie-
ren. In der ,,Roadmap Digitale Bundeswehr* als Teil
des ,Ersten Berichts zur Digitalen Transformation*?

Vollmer présentiert den Plan zur Digitalisierung der Land-
streitkrafte. Quelle: obs/Bundeswehr/Mario Bahr.



des Verteidigungsministeriums aus dem Oktober 2019
wird die ,Fortfilhrung der Test- und Versuchsstruk-
turen, Experimentierfahigkeit und Erarbeitung der
Grundlagen zum Aufbau eines bundeswehr- und streit-
krdftegemeinsamen ,Systemzentrums Digitalisierung
Land‘ am Standort Munster” als eines von sechs aktu-
ell zu erarbeitenden Projekten gelistet. Die vor zwei
Jahren noch als offensive These vorgetragenen Pldne
scheinen also konkret zu werden. Im Zuge der Vorstel-
lung ihrer ,Initiative Einsatzbereitschaft® im Februar
2020 hat Verteidigungsministerin Kramp-Karrenbauer
zudem klar gemacht, dass sie hinter der Idee steht, die
regelmaBigen NATO-Verpflichtungen (VJTF) als Test-
rahmen fiir kiinftige Beschaffungsprozesse zu nutzen.”
Damit ebnet sie den Weg, um das System des ,,einsatz-
bedingten Sofortbedarfs“ zum permanenten Riistungs-
instrument zu machen.

Unklar ist allerdings noch die Realisierung des
,Defence Innovation Hub“. Das Cyber Innovation
Hub als aktuelles Vorbild macht momentan eher durch
Skandale auf sich aufmerksam® und eignet sich damit
wenig als Werbung fiir weitere VorstoBe in diese Rich-
tung. Momentan scheinen sich allerdings sowohl das
in Planung befindliche Systemzentrum in Munster als
auch Leidenbergers aktueller Arbeitgeber BWI auf
den Weg zu machen, die Rolle des DIH zumindest in
Teilen auszufiillen. Wofiir das Cyber Innovation Hub
allerdings bereits gut zu sein scheint, ist der pompdse
Auftritt, mit dem die Bundeswehr an den ,Spirit‘ der
Startup-Szene ankniipfen und diese fiir sich gewin-
nen will. Ein Werbebanner des CIH nutzt das ehema-
lige interne Firmenmotto von Facebook und macht
damit eine ,Innovation aus der zivilen Wirtschaft fiir
das Militdr nutzbar: Vor dem Bild eines schieBenden
Panzers prangt der Schriftzug: ,Move fast and break
things“ (Beweg dich schnell und zerstére Dinge).*!
Mit diesem Sinnspruch, der ohne einen Funken von
Zuriickhaltung als Werbebotschaft genutzt wird, zeigt
sich, welche gefédhrliche und hochgradig zerstorerische
Mischung entsteht, wenn Digitalisierung, Startups und
disruptive Technologie, bzw. Ideologie, auf Militdr und
Riistungswirtschaft treffen, um einen militérisch-indu-
striellen Technologiesprung herbeizusehnen.

Weg in die (Tech)Aufriistungsspirale

Auf der ,Land Warfare Conference“ 2018 in
London*? sprach Leidenberger vor den versammelten
Generilen und Militarplanern verbtindeter Streitkrafte,
ausgehend von den Auseinandersetzungen in der
Ukraine und einem Russland zugeschriebenen, bisher
nicht aufgeklarten Cyberangriff auf den Bundestag,
von einem ,Jlauwarmen Krieg®, der bereits begonnen
habe. Nimmt man diese Aussage, die Vorbereitung auf
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einen potenziellen Krieg gegen einen ,,gleichwertigen
Gegner“ und die hier beschriebenen Aufriistungspldne
ernst, kann es hilfreich sein nach historischen Vorbil-
dern dieser aktuell anlaufenden Riistungsmaschine zu
fragen.

In den Thesenpapieren wird ein Weg vorgezeichnet,
das Riistungswesen, das sich im Deutschland der Nach-
kriegszeit gebildet hatte, grundlegend umzustrukturie-
ren und den Militédrs darin mehr Einfluss zu verschaffen.
Angestrebt ist das permanenten Scannen ziviler For-
schung und Entwicklung auf militdrische Verwertbar-
keit, der Wille zur eigenstdandigen Weiterentwicklung
durch das Militér, in enger Kooperation mit der wehr-
technischen Industrie, sowie das Testen der in Frage
kommenden (Waffen)Systeme durch Kampftruppen.
Darauf folgen soll die flichendeckende Aufriistung
am Fliefband, um einen Angriffsvorteil und , Wir-
kungsiiberlegenheit” durch Technologie zu erlangen.
Diese Strukturen fiir das schnelle nutzbar machen
neuer Technologien sind nicht neu!

Nach einem dhnlichen Muster arbeiteten bereits
die Heeresversuchsanstalten der Wehrmacht. Neben
der bekanntesten Einrichtung in Peenemiinde zur
Erforschung von Raketentechnik (V2)** wurde in
Hillersleben in Sachsen-Anhalt an Artillerie und
Riesenkanonen (Dora) und in Kummersdorf-Gut
in Brandenburg neben Panzern und Raketen auch
an Atomenergie geforscht und gemeinsam mit der
Industrie entwickelt.>* Ein weiterer Standort war die
Heeresversuchsstelle Munster-Nord in der Liinebur-
ger Heide. Dort, wo das ,,Systemzentrum Digitalisie-
rung Land“ der Bundeswehr eingerichtet werden soll,
wurde bereits ab 1935 an Gasmunition fiir den bevor-
stehenden Zweiten Weltkrieg gearbeitet.>> Neben Ent-
wicklungen, die ihren Weg in die Kampftruppe fanden,
tiberhoben sich die Heeresversuchsanstalten in ihrem
GroRenwahn, losgelost von jeglichen zivilen Riick-
bindungen, allerdings auch an diversen Megaprojek-
ten.

Ein Vorbild fiir das bisher nur auf dem Papier
erdachte Defence Innovation Hub der Bundeswehr
findet sich wiederum im militdrisch-industriellen
Komplex der US-Armee im Kalten Krieg. Die Defense
Advanced Research Projects Agency (DARPA) wurde
1958 vom Pentagon gegriindet, um den US-Streit-
kréaften einen Technologievorsprung zu sichern. Das
Beste aus Wissenschaft, Industrie und Militar sollte
— und soll noch heute — hier zusammenkommen um,
gefordert mit Milliardensummen, an der Zukunft des
Krieges zu arbeiten. Aktuell wird dort u.a. an (teil)
autonomen Kampf- und Logistikrobotern und Exo-
skeletten geforscht und versucht herausfinden, “wie
Maschinen menschendhnliche Kommunikations- und
Denkfdhigkeiten”*® erlangen kénnen.



Die Bundeswehr ist, neben einer anderen politischen
Ausgangslage, auch in puncto Personenstirke, Mate-
rial- und Haushaltsumfang mit ihrem historischen Vor-
ganger, der Wehrmacht, und der US-Armee nicht zu
vergleichen. Das hélt sie aber nicht davon ab, immer
aktiver nach (digitalen) Technologiespriingen zu
suchen, die eine ,,Wirkungsiiberlegenheit“ im Kriegs-
fall ermoglichen sollen. Ein brandgeféhrliches Unter-
fangen, um in der Liga der Militirméchte mitspielen
zu konnen. Aktuell entstehen in der Bundeswehr die
Grundsteine (auf-)riistungswirtschaftlichen
Maschinerie, gebaut auf den Thesen des lauwarmen
Kriegers Leidenberger, die sich mit einem bitterbdsen
Wort zusammenfassen lassen — Vorkriegszeit.

Ein Scheitern, wie das diverser Megaprojekte, wére
auch fiir die Digitalisierung der Bundeswehr wiin-
schenswert. Diese Hoffnung ersetzt allerdings nicht
die Notwendigkeit eines klaren Widerspruchs aus der
Gesellschaft, gegen steigende Militdrausgaben, For-
derungen der Loslosung des Militdrs von zivilen Vor-
gaben und die anlaufende Aufriistungsmaschinerie in
immer engerem Verbund mit (Tech-)Industrie und Wis-
senschaft.
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