
26.10.2020

1

Dr. Jürgen Leibiger, Dresden/Radebeul, 19. September 2020

1. Elemente des Cyperspace

2. Die Entwicklung des Cyperspace und die Rolle des Militärs

3. Eigentum, Macht und Governance im Cyperspace

4. Der Cyperspace als Keimform der Emanzipation?

Wer beherrscht den Cyperspace?
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Cyperspace in wikipedia

1. Elemente des Cyperspace und ihre wirtschaftliche Bedeutung

Cyperspace = virtueller Raum, virtuelles Netzwerk?

Information und geistige Güter = öffentliche Güter? (nicht privatisierbar, nicht marktfähig)
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Internet
/world wide
web
- Netz-

verbindungen
- Knotenpunkte

Endgeräte
- Computer
- Handy etc.
- Maschinen
- Gebrauchs-

gegenstände

Elemente des Cyperspace/der digitalen Wirtschaft

Software
Algorithmen, 
Programme

Plattformen
 E-Commerce
 Kommunikations-

platt-
formen/social
media

 Informations-
plattformen Unternehmen

 Institutionen
 Regierungen

 Konsumenten
 Bürger

Materielles 
Kommunikations-
netz
- Festnetz (Kabel)
- Funknetz/Frequenzen
- Verteiler, 
Funkmasten, Satelliten
usw.

Daten
Informationen
geistige Güter Datenträger

/ Cloud

3

Quelle: UNCTAD, Digital Economy Report 2019
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Die „wertvollsten“ Unternehmen der Welt (Marktkapitalisierung)
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2010

Quelle: UNCTAD, Digital Economy Report 2019 8
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1835: Optische Telegrafenstation bei Berlin 1832: Preußische Kabinettsorder zum Bau einer 
Telegrafenverbindung von Berlin über Köln nach 
Koblenz unter Leitung des Großen Generalstabs

Freigabe der Linie auch für den Privatverkehr, um einen Teil der 
Unterhaltungskosten zu decken.

2. Die Entwicklung des Cyperspace und die Rolle des Militärs
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1844: Gründung der Telegrafenkommission des preußischen Militärs zur 
Erprobung der elektrischen Telegrafie

1847: Leutnant Werner von Siemens präsentiert der Kommission seinen 
elektrischen Zeigertelegrafen
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1858

Guglielmo Marconi 1901
Funksignal über den Atlantik
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Enigma – deutsche Chiffriermaschine Alan Turing Maschine
Bletchley Park, 1939

Alan Turing (1912 – 1954)
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MARK I: Harvard/IBM im Auftrag der US-Navy 1944
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USA 1957: Gründung der DARPA (Pentacon)

Anteil des Verteidigungsministeriums an der öffentlichen Förderung der 
informationstechnologischen Grundlagenforschung: mindestens 50 Prozent, in den 
1980er Jahren bis zu 90 Prozent
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GPS (Global Positioning System)
1973: Beschluss zur Entwicklung eines Satellitennavigationssystems basierend auf früheren 
Systemen der U.S. Air Force und der U.S. Navy

Internet
1960er: Forschungen durch US-Verteidigungsministerium (DARPA) angeregt und teilweise 
finanziert

1983: Verteidigungsministerium teilt das Netz in MILNET für das Militär und das öffentliche 
Internet

NSA-Affäre
2013: Edward Snowden (Dell, CIA) enthüllt die globalen Überwachungspraktiken
US-Geheimdienste

1998: ARDA: Advanced Research and Development Activity der US-Geheimdienste
2007: IARPA: Intelligence Advanced Research Projects Activity

Militärisch-Industrieller Komplex und Cyperspace
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Stichwort: Digitale Souveränität

„Das Internet ist durch und durch amerikanisch.“ (S. 209)

- „Über 90 % des weltweiten Internetverkehrs läuft über 
Technologien, die die US-Regierung und/oder US-Firmen entwickelt 
haben und betreiben und die sich in deren Besitz befinden – in den 
meisten Fällen auf amerikanischem Boden.“

- Software ist im wesentlichen US-amerikanischen Ursprungs 
(Microsoft, Google, Oracle)

- Hardware ist zu großen Teilen US-amerikanischen Ursprungs (HP, 
Apple, Dell); Chips (Intel, Qualcomm), Router (Cisco, Juniper)

- Webservices und –plattformen, Mailverkehr, soziale Netzwerke, 
Cloudspeicher (Google, Facebook, amazon)
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Keith Alexander, Chef des United States Cyber Command
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• Wirtschaftskriege

• Handelskriege

• Währungskriege

• Technologiekriege

• Boykott

• Embargo

• Erpressung
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„Der Krieg ist nichts anderes als die Fortsetzung der Politik mit anderen Mitteln.“
Carl von Clausewitz 1832

3. Eigentum, Macht und Governance im Cyperspace

Verfügungsmacht
AneignungsmachtInternet-

Community

Governance
Regierungen, 
internationale 
Organisationen

Management

Vertreter von 
Eigentümern

(Banken, Fonds, 
Aufsichtsräte …)

formale 
Eigentümer
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Verfügungsmacht gerichtet auf:

- geschäftliche Entwicklung (Profitmaximierung, Marktmacht, Expansion)

- Profitorientierte Prägung der technologischen Entwicklung 

- „übergeordnete“ machtpolitische Interessen

Reelle Subsumtion als systemimmanente Unterordnung auch ohne äußere Gewalt 
- Reelle Subsumtion in der Produktion

- Reelle Subsumtion in der Konsumtion

- Reelle Subsumtion von Kommunikation und sozialen Netzwerken, Meinungsbildung

- Reelle Subsumtion der Governance und Regulation

19

20

19

20



26.10.2020

11

Extrem hoher Konzentrationsgrad, Monopolisierung 

• Internet ermöglicht globales Agieren zu relativ niedrigen Kosten
• economies of scale
• Netzwerkeffekt
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Globale Machtverteilung
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Prozentuale Verteilung der Ausgaben für das 
Internet der Dinge
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Finanzialisierung

Risikokapital Startups der digitalen Wirtschaft

Finanzinvestoren Anteile an Internetkonzernen

FinTechStartups

Einstieg ins FinanzgeschäftInternetkonzerne

25

26



26.10.2020

14

zum Beispiel: Alphabet
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4. Der Cyperspace als Keimform der Emanzipation?

29

„Das world wide web … war eine grenzenlose Gemeinschaft, die 
mit einer oder mit Millionen Stimmen sprach, Neuland, das allen 
offenstand, besiedelt, aber nicht ausgebeutet… Es stand jedem 
Mitglied frei, sich einen Namen, eine Geschichte und Regeln zu 
geben. … Die Kultur der Anonymität durch Polynymie brachte mehr 
Wahrheit als Unwahrheit hervor, denn sie war kreativ und 
kooperativ …“

Eward Snowden
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Emanzipationsversprechen
• Bürgerliches Emanzipationsversprechen: neue Technik verspricht Fortschritt, Wachstum, usw..

• Free software

• geistige Güter als Freiheitsgüter

Stattdessen
• Verwertung statt Gemeinnutz

• Globale Monopole statt freie Konkurrenz

• Gläserner Mensch und Enteignung von Daten statt digitaler Souveränität

• Zugriff von Geheimdiensten und Polizei
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